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CAMARA MUNICIPAL DE MONTE ALEGRE DO SUL

CONTRATO N° 009/2024 - GERENCIAMENTO DE CENTRAL DE OPERACOES DE
SEGURANGA (SOC), OBSERVANDO A PROTECAO, MONITORAMENTO, SUPORTE
TECNICO E AUDITORIAS DE CONFORMIDADE EM RELAGAO 3 GOVERNANGCA DE TI
E SEGURANCA DA INFORMACAO.

Pelo presente instrumento que entre si fazem, de um lado como CONTRATANTE, a CAMARA
MUNICIPAL DE MONTE ALEGRE DO SUL, Pessoz Juridica de Direito Piblico, inscrita no
CNPJ/MF sob o numero 51.301.463/0001-24, com sede administrativa na Praca Coronel Jodo
Ferraz, 45, Centro, no municipic de Monte Alegre do Sul-SP, neste ato representada pelo
Presidente da Cémara Municipal, Senhor Luiz Fabiano Ferreira, portador do Registro de
Identidade n® 33.421.265-0, inscrito no CPF/MF sob n 221.712.138/33, e residente e domigciliado

Rua Conego José Cobucd, n 137, Girardelli, no Municipic de Monte Alegre do Sul/SP, e de outro
lado como CONTRATADA, a pessoa juridica de direito privado “49.965.012 LUCAS CARDOSO

FERNANDES” {(Nome Fantasia: “Cyber Assessoria em TI") inscrita no CNP]/MF sob o mimero
49.965.012/0001-40, com sede na Av. Batista Botelho, n 632, Centro, Sala (Primeira Porta, Lado
Direito}) — Santa Cruz do Rio Pardo/SP (CEP 18.9000-071), com endereco eletrbnico

assessoriacyber@gmail.com, neste ato representada por Lucas Cardoso Fernandes, portador do
Registro de Identidade n ? 41.430.434-2, inscrito no CPF, sob n 357.777.858-08, residente e

domiciliado a Rua José Cid. n ? 179, Vila Santa Aureliana — Santa Cruz do Rio Pardo/SP (CEP
18.900-320) pactuam o presente contrato para prestacdo de servigo de Gerenciamento de central
de operagbes de seguranga (SOC), zelando pela protecdo, monitoramento, suporte técnico e
auditorias de conformidade em relacio a Governanga de TI e de Seguranga da Informagio, cuja

celebragdo se deu através da Contratacdo Direta n® 26/2024 e serd regida pela Lei Federal n®

14.133/2021, atendendo as clausulas e condigdes seguintes:

CLAUSULA I - DO OBJETO

Gerenciamento de central de operacbes de seguranga (SOC), zelando pela protecio,

monitoramento, suporte técnico e auditorias de conformidade em relagio a Governanga de Tl e
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CAMARA MUNICIPAL DE MONTE ALEGRE DO SUL

de Seguranca da Informacao, utilizando ferramentas de seguranca e monitoramento embarcadas
no equipamento do tipo “appliance” (dispositivo especificamente dedicado e otimizado para
executar fungdes relacionadas ao servigo, com alta confiabilidade e desempenho), o qual deverd

ser fornecido em regime de comodato, pela empresa Contratada.

CLAUSULA II - DAS CARACTERISTICAS E EXECUCAQ

1. CONDICOES GERAIS DA SOLUCAO

A Contratada devera prestar servicos de gerenciamento de central de operagbes de
seguranca (SOC), zelando pela protecio, monitoramento, suporte téenico e auditorias de
conformidade em relacio a Governanca de Tl e de Seguranga da Informagio, utilizando
ferramentas de seguranc¢a e monitoramento embarcadas no equipamento do tipo “appliance”
(dispositivo especificamente dedicado e otimizado para executar fungbes relacionadas ao servigo,
corm alta confiabilidade e desempenho), o qual devera ser fornecido em regime de comodato, pela
empresa Contratada.

1. Oequipamento devera conter todas as solugdes “embarcadas”, ou seja, instaladas e pron-
tas para uso centralizado.

2. O “appliance” deverd ser fornecido com todas as solu¢des embarcadas, tais como o sis-
tema de monitoramento de redes e infraestrutura, o sisterna centralizador de logs e o sistema para
gestao de vulnerabilidades - fornecendo toda a observabilidade e protegdo continuas exigidas
neste Termo de Referéncia em uma dnica interface, dispensando a necessidade de o operador

alternar entre dispositivos ou aplicagdes distintas.

3. A Contratada devera fornecer servigos continuados de auditoria técnica, para levantar as
inconformidades e necessidades do ambiente, por meio de diagndsticos e processos, identificar
solucdes e, entao, recomendar agbes de melhoria bem direcionadas, tanto durante a instalacac e
implantagio da solucfo quanto pelo periodo em que o contrato estiver vigente.

4. No que tange ao hardware e software componente da solugio, a Contratada devera for-
necer suporte técnico e manutengio preventiva, corretiva, evolutiva, para identificagédo de pro-
blernas, falhas, instabilidades, comportamentos anémalos, queda de desempenho, duvidas du-
rante a vigéncia do contrato.
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CAMARA MUNICIPAL DE MONTE ALEGRE DO SUL

5. A Contratada, por virtude de suas atividades, pode apontar ndo conformidades na estru-
tura de TI da Contratante e como definido no item auditoria deve sugerir solucdes para as nio
conformidades - incluindo orientagbes e especificacbes adicionais caso as solugdes extrapolam a
capacidade técnica ou operacional da equipe interna de TL.

6. O protocolo descrito no item anterior também deve ocorrer se nas auditorias periddicas
forem detectadas inconformidades em servigos e ferramentas fornecidos por empresas privadas
terceirizadas pela Contratante. Neste caso, 2 Contratada devera recomendar corregdes ao depar-
tamento de TI mediante apresenta¢do do relatério, documentando objeto da nio conformidade,
para fins de demonstragio e resolugio junto a empresa responsavel.

7. A Contratante fornecera um endereco de IP fixo para o equipamento dentro da infraes-
trutura de rede e T que se pretende monitorar - provendo 4 contratada a conectividade necessaria
. + para o bom funcionamento das aplicacdes e servigos.

- 8. Possuir agentes compativeis com os principais Sistemas Operacionais do mercado (Win-
dows, MacOS e Linux) viabilizando o monitoramento de todos os itens especificados anterior-
mente sem qualquer prejuizo ou restri¢io na qualidade do monitoramento e protegio.

9. Permitir monitoramento e prote¢do continua de ativos de rede sem a necessidade de con-
figuragdo adicional por parte da equipe técnica da Contratante, devendo todos os itens mencio-
nados neste Termo de Referéncia serem prontamente monitorados e exibidos na interface centra-
lizada a partir do momento da efetivagdo de seu onboarding no sistema fornecido pela Conira-
tada. Esta especificacdo tem por objetivo garantir a viabilidade técnica e fluidez da implantacio
do appliance.

10. Os operadores do sisterna serao designados pela Contratante, tendo como atribuigio a
observagdo do sistema e tomada de agbes imediatas de resposta, exceto quando fora do horério
de expediente. Periodo no qual essa responsabilidade é totalmente atribuida 4 equipe de Analis-
tas da contratada.

11.Todo procedimento de configuragdo e atualizagdo continua dos médulos e servigos

“back-end” ¢ de inteira responsabilidade da Contratada - de modo que os operadores possam

- manter seu foco no monitoramento e tomada de acBes corretivas, por meio da interface “front-
end” do appliance.

- 12. O monitoramento deve ocorrer ininterruptamente 7 dias por semana, com a Contratada
sendo responsavel por monitorar principalmente aos finais de semana e feriados os alertas da
ferramenta de monitoramento - haja visto que nesta faixa horaria os operadores ¢ técnicos do staff

interno da Contratante nio estio em servico.
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CAMARA MUNICIPAL DE MONTE ALEGRE DO SUL

2. CONDIGOES DO SERVICO DE NOC

A Contratada deverd ser responsivel pelo monitoramento da infraestrutura interna de redes,
servidores, endpoints e servicos, operando continuamente através de seu Centro de Operagdes
com apoio de seu “appliance” instalado na estrutura, oferecendo no minimo os seguintes
recursos:

1. Detecgéo de problemas e instalagio de software em dispositivos conectados i rede
2. Detecgdo de problemas e instalagao de hardware em dispositivos conectados a rede

3. Gerenciamento de status e desempenho de infraestrutura e equipamentos de TI, inclu-
indo, no minimo o status em tempo real e dados histéricos acerca de:

a. Uso de memoria RAM

b. Usode CPU

¢. Uso de disco (tanto a taxa de escrita/leitura quanto o volume de armazenamento ocu-
pado).

d. Status da(s) interface(s) de rede, tanto no contexto da rede local quanto da conectividade
a internet.

e. Monitoramento de uso da rede (volume histérico de dados enviados/recebidos por cada
dispositivo monitorado} via NOC.

4. Monitoramento de status de servigos de firewall

5. Monitoramento de status de aplicacbes e protocolos essenciais ac funcionamento da rede
(DHCP, DNS, etc).

6. Monitoramento e registro histérico do tempo de funcionamento (uptime) dos dispositi-
VOs.

7. Monitoramento de rede, incluindo analise do funcionamento e desempenho, relatérios
técnicos voltados para corregiio e otimizagdo da rede de modo geral ou em pontos especificos,
com base nos dados coletados pelo NOC ao longo de toda a vigéncia do contrato.

8. Comunicar, através de canal especificado pela contratante, eventos de relevancia ocorri-
dos na rede (tanto no contexto de disponibilidade e desempenho quanto de conformidade técnica
€ seguranca).

9. Viabilizar, através de veiculo de comunicacdo de facil acesso, a solicitagiio de relatorios
personalizados acerca dos dados coletados e armazenados pelo NOC, para atender a qualquer
demanda que possa surgir da Contratante no contexto de documentagio, diagnéstico e controle
de sua infraestrutura de T.I

10. Comunicar a contratante sobre indisponibilidades de servicos incluidos no sistema de
monitoramento e gerenciamento de logs - zelando para que o comunicado seja daro e objetivo
acerca das especificagdes do problema, o ponto de origem e impacto para a infraestrutura.
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11. Ainda no contexto de incidentes ¢ problemas, a Contratada deve ser capaz de validar
corregoes aplicadas pela Contratante, apresentando evidéncias técnicas de que o problema foi
devidamente sanado.

12. Permitir conferir em tempo real o desempenho e disponibilidade de ativos de rede, in-
cluindo servidores, endpoints e aplicagdes.

13. Possuir a possibilidade de monitoramento de infraestrutura com suporte ao protocolo
SNMP para consulta e captura (polling e trapping).

14. Permitir a criagdo de checagens customizaveis (filtrando os dados pelo dispositivo de
origem, o periodo analisado, entre outras formas de filtragem demandadas pela Contratante con-
forme as particularidades de sua infraestrutura).

15. Exibir os dados desejados em intervalos customizaveis,

16. O monitoramento podera ser realizado por servidores/proxy e/ou clientes (agentes).

17. Permitir a defini¢do de gatilhos de eventos sob demanda, com recursos de automacio de
alertas e notificagdes para a equipe ou profissional designado pela Contratante. As notificagdes
devem ocorrer por qualquer meio comum e acessivel de comunicagio, ndo podendo gerar quais-
quer custos adicionais para a Contratante.

18. A interface de NOC deve fornecer Gréficos em tempo real, que facilitem e otimizem a
observabilidade da infraestrutura por meio de recursos visuais, sem necessidade de configuraczo
por parte dos operadores.

19. Capacidade de monitoramento de aplicages web e sites.

20. Dados armazenados em banco de dados seguro inteiramente gerenciado pela Contra-
tada - sendo de sua responsabilidade a manutengdo, atualizagio e protegio deste componente.

21. Possuir Histérico configuravel, incluindo a possibilidade de a Contratante definir uma
politica de reten¢io especifica ainda na fase de implantacio - viabilizando assim o estabeleci-
mento de pardmetros de rotagao de logs de NOC coerente com sua necessidade.

22. Permitir o registro/cadastro automatizado e simplificado de dispositivos no sistema de
monitoramento, por meio de comunicacdo com “agentes” de facil instalagdo e configuragio - de
modo que novos dispositivos possam ser facilmente incorporados sob o monitoramento em qual-
quer periodo durante a vigéncia do contrato.

23. A Contratada deve fornecer instrugdes claras e todo o suporte técnico necessario para o
processo de inclusdo de novos endpoints na infraestrutura monitorada.

24. Permitir a autenticacéo segura de usudrio na interface de monitoramento, evitando que
pessoal ndo autorizado tenha acesso a dados técnicos e restritos acerca da infraestrutura de T.L.

25, Permitir monitoramento com agente ou sem agente, viabilizando o monitoramento de
dispositivos onde por algum motivo nio se fez possivel a instalagio das aplicagdes “client side”
{agentes} fornecidas pela contratada.
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CAMARA MUNICIPAL DE MONTE ALEGRE DO SUL

3. SISTEMA DE GERENCIAMENTO CENTRALIZADO DE INFORMACOES DE SE-
GURANCA (SIEM):

1. Permitir coleta e armazenamento eficiente e abrangente de logs de eventos.

2. Apresentar todos os logs de modo categorizado conforme o “nivel” de criticidade do
evento - permitindo a distingdo clara de eventos altamente relevantes para o time técnico.

3. Oferecer redundincia nos mecanismos de coleta de logs, utilizando dois ou mais agentes
de coleta - de modo que se um dos agentes falhar o outro sera capaz de manter a observabilidade
do sistema.

4. Oferecer os dados de log consolidados por meio de representagdes graficas claras e obje-
tivas, 0s quais serao uteis para obter uma indica¢ao visual clara de seus problemas, bem como
apresentar suas descobertas para avaliagdo a aita administragio em um formato que seja mais
conveniente ao seu contexto.

5. Deve possibilitar a filtragem rédpida e facil dos dados apresentados pela interface grafica,
de modo que os logs exibidos possam ser limitados conforme o periodo monitorado e o disposi-
tivo de origem, viabilizando analises precisas dos eventos.

6. Deve mostrar de forma clara o volume de eventos total registrado, tanto em tempo real
quarito o volume histérico, distinguindo cada contagem pelo dispositivo de origem - necessarios
para identifica¢ao de picos de atividade e sua origem.

7. Arquivamento de seus registros por periodos prolongados ou predeterminados de tempo
(semanas / meses / anos) - obedecendo & politica de retencdo de logs definida pela Contratante.

8. Permitir o monitoramento em tempo real de eventos sem restrigdes quanto ao volume de
dispositivos monitorados, com a finalidade de agilizar a resposta quando ameacas, erros ou omis-
sbes sao detectados.

9. Possuir sistema de analise de tendéncia para correlacio de eventos e gerar seus proprios
modelos e filtros personalizados que especificam se algurma atividade suspeita foi encontrada ou
se outros problemas foram identificados pelo sistema e precisam ser corrigidos.

10. Opgdes de pesquisa avangada para rdpida localizagdo e classificagio de dados pertinen-
tes.

11. Permitir a coleta de registros de varias fontes, que podem ser unificados em um tinico
recurso de registro e consulta universal.

12. As notificacdes devem permitir ser ajustadas de forma a serem ativadas somente quando
determinados critérios (geralmente questdes importantes) forem atendidos, reduzindo o tempo
gasto na navegagao por questdes irrelevantes.

13. A contratada deve se responsabilizar por toda a parametrizacio dos gatilhos e alertas,
incluindo sua atualizagio ¢onstante, visando manter o sistema de monitoramento sempre ali-
nhado aos eventos relevantes e criticos no contexto atual de dberseguranga e conformidade.
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14. Para garantir que o alerta seja visto por todas as partes envolvidas, o software de geren-
ciamento de log deve ser configurado para enviar notificagdes e resumos por e-mail.

4. SISTEMA DE SCANNER DE VULNERABILIDADES:

A Contratada deverd fornecer um sistema de scanner de vulnerabilidade com as seguintes
caracteristicas:

Disponibilizar cobertura aos “CVEs” (Common Vulnerabilities and Exposures).
Criar politicas de varreduras.

Possibilitar alta precisdo de verificacio, apresentando baixas taxas de falso positivo.
Possibilitar o agendamento de scans.

L N .

5. Disponibilizar verificagiio de vulnerabilidades em até 48 horas apés a divulgagio de nova
vulnerabilidade.

6. Escaneamento sem agentes, facilitando um scan eventual.

7. Disponibilizar modelos pré-criados para anélise de vulnerabilidades importantes e am-
plamente conhecidas.

8. Programagdo de scans para execugio uma tnica vez ou de forma recorrente.

9. Apresentar o resultado das andlises em tempo real.

10. Realizar analise de vulnerabilidades em ampla variedade de sistemnas.

11. Possibilitar, via sistema, a visualizacio agrupada por vulnerabilidades semelhantes, faci-
litando o gerenciamento.

12. Classificar as vulnerabilidades por nivel de criticidade.

13. Possuir interface WEB

14. Permitir que as varreduras sejam realizadas de maneira passiva (sem agente no endpoint)
ou com agente de maneira ativa.

Os relatorios disponiveis no sistema de scanner de vulnerabilidade, deverdo conter no
minimo, as seguintes caracteristicas:

. Apresentar a descri¢do da vulnerabilidade, seu impacto e sua corregiio.

. Apresentar incidentes por categoria.

. Ser exportados em diversos padrdes do mercado, sendo eles CSV, PDF e XML.

. Disponibilizar o resultado das andlises de vulnerabilidades com recomendacbes de tra-
tamentos para os incidentes.
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5. Distribuir relatérios por e-mail automaticamente apés finalizacio das analises.
6. O sistema deve permitir a avaliagio de tendéncias entre os relatérios e alertar por e-mail

em caso de alteragdo no nivel de seguranga de cada host.
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Em relagdo aos recursos de gestio, operacio e interface do usudrio, implementacio e
suporte, estes deverao:

1. Permitir administra¢do via interface GUI (Graphical User Interface).

2. Ter compatibilidade com sistemas operacionais Linux (Debian, Kali, Mint, Ubuntu,
Fedora, Red Hat EL, CentOS), Windows 10 efou 11, Windows Server (2012, 2012 R2 e 2016)

3. Implementar a solugdo por instalacio embarcada em “appliance”.

4. Possuir nimero ilimitado de IPs para analise de vulnerabilidade.

5. Fornecer relatérios mensais de todas as vulnerabilidades encontradas, assim como as agoes
a serem executadas para mitigar tais vulnerabilidades.

5. SISTEMA DE GESTAO DE VULNERABILIDADES

1. Deve fornecer especifica¢des claras acerca dos sistemas e verses de software vulneraveis
- verificando automaticamente e alertando sobre versdes e configuragdes que representam falhas
na seguranca do ambiente monitorado.

2. Deve proporcionar a Contratante uma visio de “inventario” das vulnerabilidades ativas
no ambiente - com indicadores de criticidade, risco e ameaca.

3. O inventdrio de vulnerabilidades deve ser mantido e atualizado com base nas politicas
de verificagdo e retengio acertadas junto ao time técnico da Contratante.

4. A interface deve ser intuitiva, no sentido de que a origem e criticidade de cada ameaga
possa ser compreendida sem exigir nenhuma anilise técnica/complexa. Para isso, é padrio se
utilizar de recursos graficos como mapas de calor, formatagio condicional, escalas de cores, enfre
oufros.

5. Deve fornecer informacdes claras e precisas acerca das vulnerabilidades identificadas no
ambiente, especificando o cédigo de referéncia CVE associado - garantindo a identificagio da
brecha com base no padrio global.

6. Deve realizar o escaneamento, registro e alerta de vulnerabilidades de forma abrangente
e passiva, de modo que 0s operadores internos nomeados pela Contratante nio precisem em
momento algum realizar configuracdes complexas para conseguir avaliar o nivel de seguranga
do ambiente, suas falhas e portos vulneraveis.

7. Deve permitir, atraves da interface centralizada do appliance, a filtragem de vulnerabili-
dades pela origem - tanto com base no software quanto no dispositivo vulneravel - agilizando a
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visualizacio e mitigacdo da ameaga por parte dos operadores.
8. Deve apontar a versao do software vulneravel, garantindo que os operadores possam
identificar a corre¢ao necessaria, atualizando para uma versdo segura com facilidade e rapidez.
9. Dado seu carater altamente técnico e volatil, a elaboragio, configuragio e atualizacio do
sistema de gestdo de vulnerabilidades fica sob inteira responsabilidade da Contratada - cabendo
aos operadores apenas seu monitoramento e eventual tomada de agdes corretivas.

6. SISTEMA DE DETECCAO DE INTRUSOS (IDS):

A Contratada devera fornecer um sistema de detecgdo de intrusos com as seguintes
caracteristicas:

1. Interface de acesso web através de navegador - acessivel através das mesmas credenciais
dos demais médulos do appliance - ndo exigindo dos operadores o recadastramento e utilizacio
de varios usuarios/senhas.

2. Agir em modo passivo, capturando continuamente logs de todos os endpoints apontados
pela Contratante.

3. Monitor de trafego em tempo real, que devera ser usado para monitorar o trifego que
entra e sai de uma rede em tempo real e emitira alertas aos usuarios quando detectar pacotes
potencialmente maliciosos ou ameacas em redes de protocolo de internet (IP).

4. Logging e classificagiio automatizada de eventos criticos , para permitir o registro de ati-
vidades esseniciais as técnicas de deteccio de intrusao.

5. Anilise do protocolo, processo de detecgio de rede que captura dados em camadas de
protocolo para anélise adicional. Isso permite que o administrador de rede examine mais deta-
lhadamente pacotes de dados potencialmente maliciosos, o que € crudial, por exemplo, nta espe-
cificagdo da pilha de Protocolo de controle de transmissio (Transmission Control Protocol/IP,
TCPAIP) .

6. Impressao digital do sistema operacional (SO), usa o conceito de que todas as plataformas
tém uma pitha TCP/IP exclusiva. Por meio desse processo, pode ser usado para determinar a
plataforma do sistema operacional que esta sendo usada por um sistema que acessa uma rede.

7. Ser capaz de identificar e alertar em tempo real eventos caracteristicos de invasdes ciber-
néticas, com representa¢bes visuais claras e diretas acerca da origem, hordrio e natureza da ocor-
réncia.

8. Possibilitar a inclusdo, mediante solicitacdo formal da Contratante, de alertas e indica-
dores gréficos focados em eventos especificos.
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9. Possibilitar o monitoramento de diretorios criticos do sistema operacional, cujo mapea-
mento ¢ de inteira responsabilidade da Coniratada. Por “criticos” deve-se entender todo e qual-
quer arquivo e pasta cujas operagles de escrita, leitura e gravacido podem representar indicadores
de compromisso (IOC).

7. SISTEMA DE RESPOSTA ESTENDIDA A INCIDENTES (EDR/XDR).

O sistema de EDR/XDR é crucial para detectar e responder a ameacas avangadas em tempo
real, aumentando a resiliénda dbernética da instituicdo. Ao monitorar comportamentos
suspeitos, responder automaticamente a incidentes e fornecer analises forenses detalhadas, o
sistema impede que ataques causem maiores prejuizos. A integragdo desses dois sistemas cria
uma abordagem robusta, que ndo sé assegura a conformidade, mas também protege
proativamente os ativos criticos contra ameagas em constante evolugio.

Identificagio automatica de ameacas e acdes imediatas para conté-las.

Coleta e analise constantes de dados de dispositivos para identificar atividades suspeitas.
Mecanismos de mitigagao automatizados para conter ameagas assim que detectadas.
Monitoramento de padroes de comportamento para identificar atividades maliciosas.
Ferramentas para analise proativa de ameagas ocultas nos sistemas.

Integracao de informagtes de fontes externas para atualizar a detecgio de ameacas.
Capacidade de desconectar dispositivos infectados para limitar o impacto.

Console unificado para gerenciar e monitorar todos os endpoints.

o N e N

Ferramentas de investigacao para entender a origem e a trajetdria da ameaga.

10. Detecgio e bloqueio de tentativas de explorar vulnerabilidades.

11. Capacidade de integrar com sistemas de monitoramento e resposta centralizados (demais
componentes descritos neste Termo de Referéncia).

12. Recebimento de atualizagbes constantes para se adaptar a novas ameagas.

13. Configuragdes especificas para diferentes grupos de dispositivos e usuarios.

14. Compatibilidade com varios sistemas operacionais, como Windows, Linux e macQS.

15. Geragao de relatérios e dashboards para analise e auditoria.

16. Capacidade de expandir a cobertura de endpoints sem perder desempenho.

8. SISTEMA DE CONFORMIDADE E GOVERNANCA.

A implementagio de um sistema de Conformidade e Governanga é fundamental para que
as instituicbes garantam o cumprimento de normas e politicas internas e externas, minimizando
riscos legais e operacionais. Esse sistema possibilita a conformidade continua ac monitorar,
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auditar e gerar relatérios de praticas de seguranga, o que fortalece a postura regulatéria e a
confianca em auditorias. Com um controle completo sobre os ativos e politicas, a instityicdo reduz
significativamente vulnerabilidades e acessos ndo autorizados. Para tanto, deve oferecer as
seguintes funcionalidades:

1. Monitoramento Continuc de Conformidade. Verificagio constante de conformidade com
normas regulatdrias e politicas internas.

2. Inventario e Gestao de Ativos Catalogagdo automatica de dispositivos, servigos e aplica-
¢0es na infraestrutura.

3. Controle de Acesso. Gerenciamento e monitoramento de permissdes para prevenir aces-
505 nao autorizados.

4. Auditoria de Logs e Atividades. Coleta e analise detalhada de registros de eventos e ati-
vidades em tempo real.

5. Analise de Integridade de Arquivos (FIM): Monitoramento de alteragdes em arquivos cri-
ticos para identificar atividades suspeitas.

6. Detecgdo de Vulnerabilidades. Identificagido e alerta sobre fraquezas e falhas de segu-
ranga em sistemas e aplicagdes.

7. Verificacao de Configuragao. Avaliagio de configuracBes dos sistemas e dispositivos para
alinhamento com praticas de seguranga.

8. Automacao de Relatérios de Conformidade. Geragdo automatica de relatorios que aten-
dem a requisitos de auditoria e regulamentacio.

9. Gerenciamento de Politicas de Seguranga: Implementa¢do e monitoramento de politicas
de seguranga para os ativos monitorados.

10. Integragdo com os demais modulos de segurancga: Compatibilidade com NOC, SIEM,
EDR e outras ferramentas para viabilizar o cruzamento entre os dados téenicos de e as regras
compliance. ’

11. Alertas de Seguranga em Tempo Real. Noti.fi'cagép imediata de incidentes que afetam a
conformidade e a seguranga. '

12. Conformidade com Miltiplas Normas. Verificagio automatizada com relacio a normas
que representam o alto padrao do mercado global de ciberseguranca.

13. Analise de Riscos. Avaliagio continua do ambiente para identificar, medir e gerenciar
riscos de seguranga.

14. Gestdo de Patches e Atualizagoes. [dentificacio de falhas corrigiveis por atualizacio e su-
porte para gestio de patches.

15. Suporte Multi-OS. Monitoramento de conformidade em multiplos sistemas operacionais
homologados pelo National Vulnerability Database (NVD), incluindo as distribuicdes oficiais Win-
dows (sem restricdo de versdo), Linux e mac0OS.
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16. Politicas Adaptativas de Conirole de Acesso: Ajuste automatico das permissbes de acesso

com base em mudangas nas politicas de seguranga - a ser definido e atualizado continuamente

pela Contratante mediante orientacao técnica da Contratada.

17. Controle visual de Alteracdes de Configuragdo. Monitoramento de alteragOes nos siste-

mas que podem afetar a conformidade.

18. Os controles devem ser configurados pela Contratada, haja visto que o volume de regras

juridicas e detalhes técnicos a serem considerados para tanto sdc altamente complexos e evoluem

continuamente.

19. Escalabilidade. Capacidade de suportar quantidades adicionais de ativos cuja conformi-

dade técnica e juridica é monitorada - sem impacto na performance de monitoramento e analise.

9.

10.

SUPORTE EM SEGURANCA DA INFORMACAO

Os servicos de suporte em seguranca da informacio consistem em inventariar e avaliar
vulnerabilidades encontradas nos sistemas e recursos de TI e na solugdo de seguranca
fornecida, especialmente quanto ao impacto no ambiente computacional e ao tisco ine-
rente & seguranga das informagdes custodiadas.

A Contratada dever4 auxiliar a contratante na mitigacao das vulnerabilidades enconira-
das, propondo ativamente as soluges e, em ¢asos onde a solugao for impossivel, deverd
administrar e documentar o “override” ou substituir as vulnerabilidades por host.

AUDITORIA CONTINUA EM SEGURANCA DA INFORMAGCAO E COMPLI-
ANCE.

A Contratada deverd monitorar o sistema de deteccao de intrusos identificando se o tipo
de alerta é real ou falso positivo. Nos casos de alerta real devera informar aos gestores do
ambiente de TL.

O sistema de detecgio de intrusos deverd emitir o alerta automaticamente e a Contratada
definira a gravidade e a severidade da ameaca.

A Contratada devera realizar auditorias mensais nos servidores e entradas de DNS dos
dominios utilizados pela Coniratante e apresentar relatdrio das inconformidades encon-
tradas incluindo entradas relativas a seguranca de tréfego de e- mails tais como SPF,
DKIM e DMARC.
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4. A Contratada deverd realizar periodicamente testes de Phishing enviando e- mails para
usudrios aleatérios da Contratante e, em seguida apresentar relatorio contendo os usua-
rios que clicaram nos links enviados, para que seja possivel treind-los a firn de aumentar
a conscéncia de seguranga em todo o ambiente.

11. RELATORIOS

A Contratada devera emitir relatérios periodicamente, baseada na auditoria de seguranca
em toda a infraestrutura da contratante, que deverdo contemplar os itens abaixo:

Anélise de Riscos de Seguranga da Informagio;

Tratamento de Incidentes de Seguranga da Informacao;

Tratamento de Alertas de Seguranca da Informacéo;

. Andlise de Segurangca da Informacio em Aplicages WEB;

Anélise de Seguranca da InformagZo na Administragdo da Infra-Estrutura de TL;
Auditoria de Politicas de Seguranga da Informagao;

Realizacio de Auditorias Internas de Seguranga da Informagao;

Auditoria de Plano de Continuidade de Negocio;

Analise de Processos e Controles para Classificagdo da Informacéo;

TR ™ e a0 o
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Testes de Invasido Externos e Internos;
Andalise de Controles, Ferramentas, Processos e Politicas de Seguranga da Informacao;
Performance da rede;
. Servigos disponibilizados na rede;
Inventario de Servidores e Maquinas virtuais;

o m g ~mT

Inventério de Sistemas operacionais;

p. Documentagio acerca dos algoritmos de backup local e remoto, sua seguranga e taxa de
sucesso no més;

g. Inventério de recursos disponiveis (armazenamento, processamento e memoria) ;

r. Incidentes ocorridos no periodo e detectados pela ferramenta de detec¢ao de intrusos

s. Incidentes ocorridos no periodo e detectados pela ferramenta de monitoramento de re-
des.

t. Incidentes ocorridos no periodo e detectados pela ferramenta de centralizacio de log

u. O relatério devera ser enuegue contendo todos os itens exigidos, somados aos relatérios
de identificagao de vulnerabilidades nos “hosts” ou redes definidas pela contratante.

v. Os relatérios devem ser emitidos em formato PDF, com assinatura digital da Contratante

e senha, visando zelar pela autenticidade e confidencialidade do contettdo potencialmente sensi-
vel.

__M"
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12. SERVICOS CONTINUADOS

A Contratada devera realizar os servigos descritos abaixo, durante toda a vigénda do
contrato:

1. Manutengo preventiva de todos os médulos buscando melhor performance e diminuir
a possibilidade de falha com interrupgao dos servicos, lembrando que o centralizador de logs e o
sistema de deteccio de intrusos devem possuir um uptime (tempo de funcionamento total por
més) de 99% devido a importéincia de suas acSes de seguranca.

2. Manutencio corretiva de todos os médulos e do hardware do “appliance”, sendo a Con-
tratada responsdvel por toda manutencio corretiva necessdria ao funcionamente do equipa-
mento, incluindo substituicio de pecas e componentes além de substituicio do equipamento em
casos onde a manutencio cause uma interrupgao maior do que o estabelecido no SLA.

3. Reconfiguragio quando houver mudanga de ambiente tecnologico.

4. Reconfiguragio quando for necessério agdes de seguranca.

5. Reconfiguracio quando a CONTRATANTE definir novas regras.

6. Acompanhamento dos relatérios de seguranga auxiliando o departamento de Tl na solu-
¢io dos problemas encontrados.

7. SOC (security operations center) com monitoramento 24 horas, com agdes pré definidas
pela Contratante em casos de indisponibilidade de servigos e ativos de rede monitorados.

8. Realocacio e reconfiguragao do “appliance” se solicitado.

9. Os servigos devem ser prestados no local de instalagio ndo sendo permitidos servigos de
maneira remota.

10. Os servigos de centralizagio de operacdes de seguranga devem ocorrer ininterruptamente
7 dias por semana, com a Coniratada sendo responsdvel por monitorar principalmente aos finais
de semana os alertas das ferramentas de seguranga.

13. EXECUCAO DO PROJETO

1. A instalagio e configuragio do equipamento “appliance” com todas as solugdes embar-
cadas deverio ser finalizadas dentro do mesmo prazo de finalizacao da solugdo com-
pleta, que sdo 30 (trinta) dias ap6s a assinatura do contrato.

2. O prazo maximo para a instalagio e implantacdo com todas as funcionalidades Contra-
tadas é de até 30 (trinta) dias corridos, apds a assinatura do contrato.

3. A Contratada devera configurar todos os equipamentos que forem necessarios da Con-
tratante, para a execugdo completa da solugéo.
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4, A Contratada deveri, em conjunto com a CONTRATANTE, executar o servigo de ativa-
cao dos servigos estabelecidos neste Termo de Referéncia.

14. SERVICOS DE CONSULTORIA, OU SUPORTE TECNICO E MANUTENCAO LEGAL,
PREVENTIVA/CORRETIVA E EVOLUTIVA DA SOLUGCAO IMPLANTADA

1. A Contratada devera fomecer servigos de auditoria técnica, para levantar as necessidades
do cliente, por meio de diagnosticos e processos, identificar solugdes e, entio, recomendar agtes
de melhoria, durante a instalac3o, implanta¢o da solugdo e enquanto o contrato estiver vigente.

2. A Contratada devera fornecer suporte técnico e manutengio preventiva, corretiva, evo-
lutiva, conforme descrigio do item 3.4., para identificagio de problemas, falhas, instabilidades,
comportamentos anémalos, queda de desempenho, dividas durante a vigéncia do contrato, sem-
pre obedecendo ao Acordo de nivel de servigo — SLA (Service Level Agreement), estabelecido na
tabela do item 5.2.3.

3. Tabela de Acordo de Nivel de servigp - SLA (Service Level Agreement)

Tempo maximo para

SEVERIDADE GRAU DESCRICAQ atendimento/resolucdo

1 Critico Problema que causou
interrupgao de servigos 4 horas
ou a parada de ativos de
rede com  impacto
imediato as atividades.
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2 Meédio Problema relacionado a
sistemas operacionais ou
$ervigos que possuem
potencial de causar

N 24 horas
parada se ndc forem
tratados brevemente.
3 Baixo TProblema relacionado a
sistemas  operacionais, 48 horas

servigos e ativos de rede
sem potencial de causar
interrupgdes a curto
prazo ou sem risco de

interrupgio em caso de
nio tratamento do
probiema.

4. A Contratada devers disponibilizar uma via de facil acesso para abertura de chamados -
possibilitando informar a criticidade e natureza do chamado, um resumo do problema e
08 anexos {se necess4rio).

5. Em caso de indisponibilidade do sistema de chamados, Contratada devera fornecer no
minimo dois (2) contatos de e-mail e celular para que sejam reportados os problemas.
Essa indisponibilidade do sistema de chamados ndo deverd ser superior a 48 horas, a
partir da notificagéo da indisponibilidade.

15. CONFIDENCIALIDADE

1. A Contratada devera zelar pelo sigilo de quaisquer informagoes referentes a estrutura,
sistemnas, usudrios, contribuintes, topologia, e ao modo de funcionamento e tratamento das
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informacoes da CONTRATANTE, durante e ap6s fim do contrato, salvo se houver autorizagdo
expressa da Contratante para divulgagao.

7. Nio havera nenhum tipo de facilidade de acesso remoto, nem o envio de forma automa-
tica ou controlada de informagdes (backdoor) originadas de software/hardware contratado ou
adquirido, sem o conhecimento e formal autorizagao da Contratante. A ndo observéncia deste
fato podera ser considerada espionagem e serd motivo de processo civil e criminal conforme le-
gislagdo vigente.

3. Os dados de monitoramento e andlise gerados pelo sistema, utilizados tanto pelos ope-
radores internos quanto pelos analistas da Contratada, devem ser isolados no servidor do “appli-
ance”, exceto para realizagdo de copias de seguranga (backup). Nao podem em hipdtese alguma
serem unificados em bases de dados externas, que misturam dados oriundos de outros clientes
da Contratada. Esta exigéncia visa zelar pela confidencialidade das informacdes altamente sensi-
veis envolvidas na operagao.

16. TREINAMENTO E CAPACITACAO DOS USUARIOS

A empresa CONTRATADA deverd realizar treinamento tedrico e pratico para téenicos, usuarios
gestores, em local e data definidos pela contratante.

1. O servigo de treinamento compreendera a habilitagao de profissionais de forma a permi-
tir o pleno entendimento dos recursos disponiveis na solugiio e deverdo ter inicio tio logo se finde
a implantagio da solucao.

2. Os servigos de treinamento devero ser prestados nas dependéncias da contratante ou de
maneira remota, sempre por técnicos do quadro permanente da Contratada.

17. BASE DE CONHECIMENTO E CERTIFICACOES

1. A empresa contratada deve manter umabase de conhecimento, disponivel em plataforma
web em ambiente local, para consulta pelos usudrios, desta forma todos os conteudos dos trei-
namentos estario disponiveis para acesso a qualquer tempo pelos usuarios.

2. A base de conhecimento deve ser atualizada sempre que novos treinamentos forem rea-
lizados ou ocorram mudangas nos tépicos abordados.

3. A base de conhecimento deve possuir um painel de alertas globais onde os usuarios po-
derio consultar alertas gerais emitidos no mundo e que se refiram a temas pertinentes ao ambi-
ente do cliente.
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4. A base de conhecimento deve conter manuais pertinentes a instalagdo e configuragao de
softwares de suporte, uso da ferramenta de chamados e demais manuais que a contratante defina
COMO Necessarios.

5. A base de conhecimento deve permitir a realiza¢io de avaliagdes de conhecimento para
que o usudrio possa testar seus conhecimentos e manter-se ativo na obtengéo de conhecimentos
que concernem a seguranga da informagéo.

18. PROVA DE CONCEITO

1. Apés finalizada a etapa da fase de lances, o pregoeiro convocara o vencedor para realizar
a Prova de Conceito - POC.

2. A POC devera ser agendada com uma antecedéncia minima de 5 dias tteis, devendo ser
pactuada entre a licitante vencedora e o Pregoeiro, obedecendo ao principio da razoabilidade e
proporcionalidade. A sessdo ocorrerd, as 09 horas da data definida, para que a licitante que apre-
sentou menor prec¢o, demonstre em “reunido online”, que o produto ofertado atende as caracte-
risticas técnicas solicitadas.

3. Este procedimento serd acompanhado pela equipe técnica, devidamente designada para
o apoio ao Pregoeiro, podendo também ser apenas assistido pelas demais licitantes.

4. A Contratante se encarregara de passar o link da reunido da Prova de Conceito “POC”,
para as demais licitantes.

5. AProva de Conceito sera realizada utilizando a infraestrutura da LICITANTE de maneira
presencial ou remota.

6. ALICITANTE deve utilizar uma tinica interface web para demonstrac¢io da solugao, den-
tro do mesmo IP, este item ¢ desclassificatorio pois € requisito que o appliance em produgio pos-
sua apenas uma interface servida em HTTFS através de um unico IP na rede, desta forma a de-
monstragao deve seguir essa premissa.

7. Para a demonstragido dos itens solicitados pela equipe técnica de apoio do pregao, a lici-
tante vencedora devera demonstrar o item solicitado com todas as suas funcionalidades, sob pena
de desclassificacdo.

8. A Comissao Técnica de Avaliagdo realizara a avaliagio de todos os itens exigidos e espe-
cificados neste termo de referéncia, e ao final da “POC” emitird um relatdrio com a conclusao de
APROVACAO ou REPROVACAO da solugio ofertada.

9. No caso da REPROVACAOQ da solugio apresentada, o relatério técnico devera apresentar
as justificativas que fundamentaram a decisao, identificando as especificacdes e critérios objetivos
definidos no instrumento convocatério que néo foram atendidos.
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10.A APROVACAO ou REPROVAGAO da solugio € de responsabilidade exclusiva da Co-
missdo Técnica de Avaliacdo.
11.0 tempo de duragio da prova de conceito serd de no maximo 4 (quatro) horas contando

do inicio da demonstracao.

19. ITENS ELENCADOS PARA DEMONSTRACAC

A Prova de Conceito consistird em demonstrar algumas das funcionalidades do servico de
SOC, utilizando o equipamento de seguranca do tipo “appliance”.

20. SISTEMA DE GERENCIAMENTO CENTRALIZADO DE INFORMACOES DE SE-
GURANCA (SIEM)

+. 1. Permitir coleta e armazenamento eficiente e abrangente de logs de eventos.

2. Apresentar todos os logs de modo categorizado conforme o “nivel” de criticidade do
evento - permitindo a distingdo clara de eventos altamente relevantes para o time técnico.

3. Oferecer redundéncia nos mecanismos de coleta de logs, utilizando dois ou mais agentes
de coleta - de modo que se um dos agentes falhar o outro sera capaz de manter a observabilidade
do sistema.

4. Oferecer os dados de log consolidados por meio de representagdes graficas claras e obje-
tivas, os quais-' serdo titeis para obter uma indicacéo visual clara de seus problemas, bem como
apresentar suas descobertas para avaliagdo 4 alta administracio em um formato que seja mais
conveniente a¢ seu contexto.

5. Deve possibilitar a filtragem rdpida e facil dos dados apresentados pela interface grafica,
de modo que os logs exibidos possam ser limitados conforme o periodo monitorado e o disposi-
tivo de origem, viabilizando analises precisas dos eventos.

6. Deve mostrar de forma clara o volume de eventos total registrado, tanto em tempo real
quanto o volume histérico, distinguindo cada contagem pelo dispositivo de origem - necessarios
para identificagio de picos de atividade e sua origem.

7. Arquivamento de seus registros por periodos prolongados ou predeterminados de tempo
{semanas / meses / anos) - obedecendo a politica de reteng@o de logs definida pela Contratante.

8. Permitir o monitoramento em tempo real de eventos sem restrigbes quanto ao volume de

dispositivos monitorados, com a finalidade de agilizar a resposta quando ameagas, erros ou omis-
sdes sdo detectados.
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9. Possuir sisterna de andlise de tendéncia para correlagio de eventos e gerar seus proprios
modelos e filtros personalizados que especificam se alguma atividade suspeita foi encontrada ou
se outros problemas foram identificados pelo sistemna e precisam ser corrigidos.

10. Op¢des de pesquisa avancada para rapida localizagio e classificagao de dados pertinen-
tes.

11. Permitir a coleta de registros de varias fontes, que podem ser unificados em um tUnico
recurso de registro e consulta universal.

12. As notificagdes devem permitir ser ajustadas de forma a serem ativadas somente quando
determinados critérios (geralmente questdes importantes) forem atendidos, reduzindo o tempo
gasto na navegagio por questdes irrelevantes.

21. SISTEMA DE GESTAO DE VULNERABILIDADES

1. Deve fornecer especificagbes claras acerca dos sistemas e versdes de software vulneraveis
- verificando automaticamente e alertando sobre versdes e configuragdes que representam falhas
na seguranca do ambiente monitorado.

2. Deve proporcionar 2 Contratante uma visdo de “inventario” das vulnerabilidades ativas
no ambiente - com indicadores de criticidade, risco e ameaca.

3. Deve fornecer informacdes claras e precisas acerca das vulnerabilidades identificadas no
ambiente, especificando o cédigo de referénda CVE associado - garantindo a identificacio da
brecha com base no padrio global.

4. Deve realizar o escaneamento, registro e alerta de vulnerabilidades de forma abrangente
e passiva, de modo que os operadores internos nomeados pela Contratante n3o precisem em
momento algum realizar configuracdes complexas para conseguir avaliar o nivel de seguranca
do ambiente, suas falhas e pontos vulner4veis.

5. Deve permitir, através da interface centralizada do appliance, a filtragem de vulnerabili-
dades pela origem - tanto com base no software quanto no dispositivo vulneravel - agilizando a
visualizacdo e mitigagdo da ameaga por parte dos operadores.

6. Deve apontar a versdo do software vulneravel, garantindo que os operadores possam
identificar a corregio necessdria, atualizando para uma versio segura com facilidade e rapidez.

22. SISTEMA DE RESPOSTA ESTENDIDA A INCIDENTES (EDR/XDR).

1. Identificacdo automadtica de ameacas e acdes imediatas para conté-las.
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Coleta e analise constantes de dados de dispositivos para identificar atividades suspeitas.
Mecanismos de mitigacio automatizados para conter ameagas assim que detectadas.
Monitoramento de padrdes de comportamento para identificar atividades maliciosas.
Ferramentas para analise proativa de ameagas ocultas nos sistemas.

Integracdo de informagdes de fontes externas para atualizar a detecgdo de ameagas.
Capacidade de desconectar dispositivos infectados para limitar o impacto.

Console unificado para gerenciar e monitorar todos os endpoints.

0 0N e k@ N

. Ferramentas de investigacdo para entender a origem e a trajetéria da ameaga.

10. Detecgao e bloqueio de tentativas de explorar vulnerabilidades.

11. Capacidade de integrar com sistemas de monitoramento e resposta centralizados (demais
componentes descritos neste Termo de Referéncia).

12. Recebimento de atualizacBes constantes para se adaptar a novas ameacas.

13. Configuragdes especificas para diferentes grupos de dispositivos e usuérios.

14. Compatibilidade com varios sisternas operacionais, como Windows, Linux e macOS.

15. Geragao de relatérios e dashboards para anélise e auditoria.

23. SISTEMA DE CONFORMIDADE E GOVERNANCA,

1. Monitoramento Continuo de Conformidade. Verificacio constante de conformidade com
normas regulatérias e politicas internas.

2. Inventario e Gestdo de Ativos Catalogacio automatica de dispositivos, servigos e aplica-
¢oes na infraestrutura.

3. Controle de Acesso. Gerenciamento e monitoramento de permissOes para prevenir aces-
805 nao autorizados.

4. Auditoria de Logs e Atividades. Coleta ¢ andlise detalhada de registros de eventos e ati-
vidades em tempo real.

3. Andlise de Integridade de Arquivos (FIM): Monitoramento de alteragbes em arquivos cri-
ticos para identificar atividades suspeitas.

6. Detecciio de Vulnerabilidades. Identificacio e alerta sobre fraquezas e falhas de segu-
ranga em sistemas e aplicagdes.

7. Verificagdo de Configuragao. Avaliagio de configuragies dos sistemas e dispositivos para
alinhamento com praticas de seguranca.

8. Automacio de Relatérios de Conformidade. Geragiio automatica de relatérios que atert-
dem a requisitos de auditoria e regulamentacio.
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9. Gerenciamento de Politicas de Seguranga: Implementacdo e monitoramento de politicas
de seguranga para os ativos monitorados.

10. Integracdo com os demais mddulos de seguranga: Compatibilidade com NOC, SIEM,
EDR e outras ferramentas para viabilizar o cruzamento entre os dados técnicos de e as regras
compliance.

11. Alertas de Seguranga em Tempo Real. Notificagdo imediata de incidentes que afetam a
conformidade e a seguranga.

12. Conformidade com Multiplas Normas. Verificagdo automatizada com relacio a normas
que representam o alto padrido do mercado global de ciberseguranga.

13. Andlise de Riscos. Avaliacio continua do ambiente para identificar, medir e gerenciar
riscos de seguranca.

14. Gestdo de Patches e Atualizagdes. Identificagdo de falhas corrigiveis por atualizagio e su-
porte para gestdo de patches.

15. Suporte Multi-OS. Monitoramento de conformidade em multiplos sistemas operacionais
homeologados pelo National Vulnerability Database (NVD), incluindo as distribuicées oficiais Win-
dows (sem restrigio de versdo), Linux e macOS.

16. Os controles devem ser configurados pela Contratada, haja visto que o volume de regras
juridicas e detalhes técnicos a serem considerados para tanto sio altamente complexos e evoluem
continuamente.

24, CAPACITACAO TECNICA

A CONTRATADA deve apresentar atestado de capacidade técnica para o formecimento de
servigos similares de complexidade tecnoldgica e operacional equivalente ou superior com o
objeto desta contratagdo, por meio da apresentagio de certiddes ou atestados, por pessoas
juridicas de direito publico ou privado, comprovando a capacidade técnica nos servigos de:

Monitoramento e operagio de SOC (Security Operations Center).
Monitoramento e operagio de NOC (Network Operations Center).
Suporte técnico em seguranga da informacio.

Auditoria de seguranga da informagio.

Implementacio de SIEM.

Implementacio de EDR/XDR.

Gestao de vulnerabilidades.

Configuracio de sistemas de seguranga cibernética.

Andlise de risco e conformidade.

VP Nm e W
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10. Produgao de relatdrios técnicos. .
11. Integracdo de sistemas de monitoramento e seguranga. ""‘N-.

CLAUSULA III - DA VIGENCIA

O presente contrato terd vigéncia de 12 (doze) meses, a contar da data de sua assinatura, podendo
ser prorrogado até o limite maximo estabelecido pela Lei n° 14.133/2021 para as contratacdes

realizadas através de dispensa de licitacao.

CLAUSULA IV - DO VALOR E DO PAGAMENTO

O valor global deste contrato, referente & totalidade dos servigos contratados, ¢ de R$ 13.440,00
(treze mil quatrocentos quarenta reais), a ser pago, conforme a execuggo do servico, em 12 (doze)

parcelas mensais de até R$ 1.120,00(um mil cento e vinte reais).

§1° - Os pagamentos serdo realizados pelo Setor Financeiro em até 10 (dez) dias do
encaminhamento, pela CONTRATADA, de Nota Fiscal correspondente ac més de servigo

prestado.

§3° - As despesas com este contrato serdo garantidas pela seguinte dotagao or¢amentiria vigente:

Ficha 07

Unidade 010102 ADMINISTRACAO

Funcional (1.031.0001.2080.000 Servicos de Terceiros — Pessoa
Juridica

Categoria Econdmica 3.3.90.39.05 Servigos Técnicos
Profissionais (1568)
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§47 - Nenhum pagamento sera efetuado enquanto pendente de liquidacfio quaisquer obrigacdes
financeiras que lhe foram impostas em virtude de penalidade ou inadimpléncia, sem que isso

gere direito ao pleito de reajustamento de pregos ou corre¢do monetaria.

§5° - O valor atribuido a este contrato poderé ser reajustado aplicando-se o IPCA (indice Nacional
de Precos ao Consumidor Amplo), conforme artigo 92, §4, I da Lei 14.133/21.

CLAUSULA V - DAS OBRIGACOES

As partes, CONTRATANTE e CONTRATADA, visando o bom e fiel cumprimento deste contrato,

se comprometem a observar as obrigacdes constantes nos subitens seguintes:
I - Cabera a CONTRATADA:

a. Executar diligentemente os servigos ora contratados, observando os dados técnicos, es-
pecificacbes gerais e outras informagdes fornecidas pela CONTRATANTE;
b. Comunicar a CONTRATANTE, de imediato, qualquer ocorréncia que possa prejudicar

ou inviabilizar a realizagdo da prestacio dos servigos.

II - Caberd a CONTRATANTE:

a. Responder pontualmente pelos pagamentos a seu cargo, conforme disciplinamento pre-
visto por este instrumento, sempre em fungdo da satisfatéria execugio dos servicos prestados
pela CONTRATADA;

b. Proporcionar todas as condigdes necessarias a0 desempenho das atividades profissionais

da CONTRATADA.

CLAUSULA VI - DA FISCALIZACAO
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A Camara Municipal, através do Setor Administrativo, exercerd a mais ampla e completa
fiscalizacdo na execugdo dos objetos deste Contrato, inclusive gerenciando o controle das horas

de trabalho prestadas pela CONTRATADA.

CLAUSULA VII - DA RESCISAO CONTRATUAL

O contrato sera rescindido amigavelmente ou por intermédio de processo administrativo

especifico, assegurado o contraditorio e a ampla defesa.

Paragrafo Unico: Constitui motivo para a extingdo do contrato os casos enumerados no art. 137

e seguintes da Lei 14.133/2021.

CLAUSULA VIII - DAS PENALIDADES

Os casos de inexecugdo do objeto deste contrato, atraso injustificado e inadimplemento

contratual, sujeitara o proponente contratado as penalidades, das quais destacam- se
a) Adverténcia;

b) Multa de 2% (dois por cento) do valor do item objeto do contrato, por dia de atraso injustificado

na execugao do mesmo, observado o prazo méaximo de 24h (vinte e quatro horas).

) Multa de 10% (dez por cento) sobre o valor estimado do contrato, pela inexecugdo total ou

parcial do contrato e pela recusa injustificada do adjudicatério em executa-lo;

d) Suspensdo temporaria de participacio em licitacdes e impedimento de contratar com a

Céamara Municipal, no prazo de até 02 {dois) anos;
e) Dedlaracdo de inidoneidade para contratar com a Administracio Piblica.

f) Ressarcimento de valores que ja tenham sido pagos pela CONTRATANTE.
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§1° - Em caso de aplicagio de penalidade pecunidria, o valor sera descontado nos créditos da

CONTRATADA.

§2¢ - Nao havendo créditos para abatimento da multa, a CONTRATADA devera recolher aos
cofres da Camara Municipal ¢ valor da penalidade pecuniaria, no prazo de 05 (cinco) dias tteis,
a contar da intimacdo da decisdo administrativa que a tenha aplicado, sendo que apds essa data

comegardo a correr juros moratorios de 1% (um por cento) ao més e atualizacGes monetarias.

§3° - Caso ndo seja recolhida no prazo acima, o valor sera inscrito em divida ativa do municipio

e serd promovida a cobranga judicial, sem prejuizo das demais cominacdes legais.

CLAUSULA IX - DO FORO

As partes contratantes escothem o Foro da Comarca de Amparo/SP para dirimir eventual questao
oriunda deste instrumento, com rentincia expressa a qualquer outro, por mais privilegiado que

s€ja ou se torme.

CLAUSULA X - DAS DISPOSICOES FINAIS

Estando justas e contratadas, firmam o presente contrato em 03 (trés) vias, perante as testemunhas

abaixo indicadas, para todos os fins e efeitos de direito.

Monte Alegre do 5ul, 17 de dezembro de 2024.

CNPJ: 51.301.466/0001-24
Luiz Fabiano Ferreira
CPF/MF: 221.712.138/33
Presidente da CONTRATANTE
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Documento assinado digriaimente

h’ LUCAS CARDGSO FERNANDES
W Data: 17/12/2024 13:54:24-0300

verifigue em hitps;/ /validar.it.gov.br

“419.965.012 LUCAS CARDOSO FERNANDES”
(Nome Fantasia: “CYBER ASSESSORIA DE T1")
CNPJ: 49.965.012/0001-40
Lucas Cardoso Fernandes
CPF/MF: 357.777.858-02
Proprietario da CONTRATADA
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TESTEMUNHAS:

Nome:
CPF:

i Nome:
| RG:
CFPFE:
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